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BEZPIECZEŃSTWO NA PLATFORMIE 



W zgodzie z najnowszymi protokołami bezpieczeństwa, podejmując wszelkie konieczne 

działania do zapewnienia ochrony danych osobowych powierzonych nam przez 

użytkowników, stworzyliśmy trzy nowe, dodatkowe sposoby zabezpieczania kont na 

platformie Express DigiBooks. 

Poza zapewnieniem bezpieczeństwa platformy na poziomie oprogramowania, w tym użyciu 

firewalli, kontrolowaniu ruchu sieciowego i monitorowaniu podejrzanej aktywności w celu 

przeciwdziałania atakom hakerskim, dodaliśmy następujące funkcje: 

MFA: Multi-factor authentication (Uwierzytelnianie wieloskładnikowe) – metoda kontroli 

dostępu do konta. Używając MFA, użytkownik otrzymuje dostęp do konta tylko po przejściu 

przez proces sprawdzenia tożsamości. 

DIR: Dedicated IP restriction (Ograniczenie dedykowanych IP) – metoda polegająca na 

umożliwieniu dostępu do konta typu School Master lub School Manager ze zdefiniowanych 

adresów IP.  

MWSQ: Multi-weight security questions (Pytania zabezpieczające konto) – metoda 

polegająca na umożliwieniu dostępu do konta typu School Master lub School Manager tylko 

po udzieleniu poprawnej odpowiedzi na co najmniej jedno pytanie bezpieczeństwa, 

uprzednio zdefiniowane przez samego użytkownika. 

 

Uwaga: Aktywacja wszystkich 3 funkcji nie jest obowiązkowa. Możesz aktywować tylko jedną 

z nich. 

 

 

Aktywacja MFA 
 

By włączyć MFA, skorzystaj z menu panelu sterowania → User Account → My Profile,  

a następnie wybierz zakładkę Security. 

 

 



 

Wyświetli się następująca strona: 

 

 

 

W następnym kroku konieczne będzie zainstalowanie aplikacji uwierzytelniania. 

Rekomendujemy użycie Google Authenticator i Microsoft Authenticator. Obie mogą być 

pobrane poprzez kliknięcie przycisku znajdującego się na naszej stronie lub – w przypadku 

korzystania z telefonu komórkowego – wyszukane w sklepie. 

 



 

Po zainstalowaniu aplikacji, pojawi się prośba o jej otwarcie w telefonie i zeskanowanie  

kodu QR. 

 

Zademonstrujemy użycie Google Authenticator na urządzeniu z systemem Android. 

Oto ikona aplikacji: 

 

A to ekran główny aplikacji: 

       Naciśnij Begin (Start). 



 

 

 

Zostaniesz poproszony o zeskanowanie kodu QR lub wpisanie hasła dostarczonego przez 

platformę. 

 

Wybierz jedną z dwóch metod. 

 

 

 

 



W aplikacji pojawi się jednorazowe hasło. Należy je wpisać w polu Authentication Code,  

a następnie kliknąć Activate. 

  

 

Na ekranie pojawi się wiadomość z potwierdzeniem aktywacji funkcji MFA. 

 

 

 

Funkcję MFA możesz wyłączyć, naciskając Deactivate – jak na zrzucie ekranu poniżej. 

 



Aktywacja DIR 
 

By włączyć funkcję DIR (Dedicated IP Restriction), wejdź do panelu sterowania, a następnie 

kolejno do School → School Settings → Security → Configure Security Option – jak na zrzucie 

ekranu poniżej. 

 

Pojawi się okno: 

 

Wpisz adresy IP komputerów, z których masz zamiar używać panelu sterowania. Można 

oczywiście wpisać więcej niż jeden adres, np. dla domu i biura. Po wpisaniu adresów IP 

naciśnij Save (Zapisz). 

Tę funkcję możesz wyłączyć, naciskając przycisk Deactivate (Dezaktywuj). 



Aktywacja MWSQ 
 

By włączyć funkcję MWSQ (Multi-weight security questions), wejdź do panelu sterowania  

→ User Account → My Profile, a następnie wybierz drugą zakładkę – Security 

(Bezpieczeństwo). 

 

Funkcjonalność jest wyłączona, dopóki nie zostaną wybrane 3 pytania wraz z odpowiedziami. 

Z listy rozwijalnej wybierz jedno z pytań, a następnie wpisz odpowiedź, jak na przykładzie 

poniżej. Po wpisaniu odpowiedzi naciśnij Add (Dodaj). 



 

 

Po dodaniu pierwszego pytania, pojawi się możliwość dodania kolejnego, jak na zrzucie 

ekranu: 

 

Jeśli zapomnisz, jakich odpowiedzi udzieliłeś, możesz je odzyskać, naciskając pomarańczowy 

przycisk. Na Twój adres e-mail zostanie wysłana wiadomość z odpowiedziami. 



 

 

 


